
 
 

 

 

 

 

 

 

 

 

 

 

 

 

✓ Читайте СМС-сообщения внимательно. Если в них указано НИКОМУ не сообщайте код, то не делайте 
этого. 

✓ Если Вы пользуетесь мобильным банком и при этом потеряли мобильный телефон или SIM-карту, 

немедленно сообщите об этом в банк. 

✓ Никому не сообщайте ПИН-код карты, срок действия, контрольный код с обратной стороны карты и 

персональные данные владельца. Сотрудник банка никогда не запросит у Вас эту информацию. 

✓ Не передавайте карту другим людям - все операции с картой должны производиться у Вас на глазах. 

✓ Не переходите по подозрительным ссылкам и не оплачивайте покупки через сомнительные сайты, 
где не указаны полные реквизиты компании. 

✓ Не давайте Ваш мобильный телефон в руки другим людям. Это небезопасно! В нем установлены 

приложения, которые содержат Ваши персональные данные. 

КАК ПОНЯТЬ, ЧТО ВАМ ЗВОНЯТ МОШЕННИКИ 

Звонок от сотрудников МВД, ФСБ или Банка России / Центрального Банка 
Вам позвонили и сообщили, что на Вас оформлен кредит. В связи с утечкой персональных данных и для 

сохранения личных сбережений, Вам необходимо срочно перевести средства на безопасный счет. Прекратите 

разговор и обязательно сообщите о мошенниках, позвонив на горячую линию банка. 

Звонок сотрудников социальной защиты или Пенсионного Фонда 
Вам позвонили и сообщили, что Вам полагается дополнительная выплата от государства. Просят пройти по ссылке, 

которую направили в СМС-сообщении или мессенджере, затем ввести на сайте или сообщить по телефону данные 

банковской карты и код для подтверждения. Не переходите по ссылкам и не сообщайте данные карты. Прекратите 

разговор и обязательно сообщите о мошенниках, позвонив на горячую линию банка. 

Блокировка банковской карты 
Вам поступило СМС-сообщение или звонок, в том числе через мессенджеры, о блокировке банковской карты или 

подозрительных операциях с деньгами. Прекратите разговор, игнорируйте сообщение. Обязательно сообщите о 

мошенниках, позвонив на горячую линию банка. 

Объявление о продаже 
Вам позвонили под предлогом покупки товара по Вашему объявлению в Интернете, попросят сообщить 

реквизиты банковской карты и код из направленного СМС-сообщения для перевода денег за товар. Не сообщайте 

номер карты и код. Прекратите разговор и обязательно сообщите о мошенниках, позвонив на горячую линию 

банка. 

Звонок о несчастном случае 
Вам позвонили от имени близкого человека, сообщили о несчастном случае и просят перевести деньги. 

Прекратите разговор и позвоните близкому человеку. Обязательно сообщите о мошенниках, позвонив на горячую 

линию банка. 

8 800 707-39-39/bsbank.ru 
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