
Как защитить детей от онлайн-

мошенников 

Кот Базилио и лиса Алиса перепробовали множество хитростей, пытаясь заманить 

Буратино в Страну Дураков и украсть его золотые. Но, как сказала бы черепаха Тортила, 

это было «триста лет тому назад». Рассказываем, какие уловки мошенники используют 

сегодня, чтобы обмануть детей и добраться до их карманных денег или до банковских 

счетов их родителей.  

 

Теперь мошенники охотятся не просто за «золотыми», а за данными банковских карт, 

с которых можно украсть сразу все деньги. А их новые «золотые ключики» — это 

секретные коды и пароли, которые откроют им заветные двери к банковским счетам детей 

и их родителей. 

Чтобы втереться в доверие к ребенку, мошенники применяют отработанные схемы. 

Создают фейковые страницы для онлайн-покупок 

У многих подростков есть собственные карты, и покупки в онлайн-магазинах дети любят 

не меньше, чем взрослые. Хакеры ценят шопинг, но у них на это свои причины. Они 

используют страсть людей к низким ценам и огромным скидкам, чтобы заработать 

на детях и их родителях. 

Мошенники создают поддельные онлайн-магазины одежды, обуви или гаджетов. Если 

оплатить на них покупку, то можно потерять все деньги с карты. 

«Мы с мужем решили подарить сыну смартфон на день рождения. Он выбрал дорогую 

модель, но 18 лет не каждый день исполняется — надо его порадовать. Посмотрели 

в интернете, где купить такой телефон, и наткнулись на московский интернет-магазин 

с доставкой в любую точку России. Цены там намного ниже, чем везде...» 

Прежде чем вводить где бы то ни было персональные данные, пароли, коды или 

реквизиты банковской карты, важно удостовериться, что это не мошенническая страница. 

Разберите вместе с ребенком, как отличить безопасный сайт от фейкового. В этом вам 

поможет статья «Фишинг: что это и как от него защититься». 
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Предлагают быстрое обогащение 

 

Если подростку не хватает карманных денег на модный телефон и терпения, чтобы 

на него накопить, мошенники с радостью ему «помогут». Они размещают в интернете 

множество объявлений о быстром и легком заработке. Но зачастую разбогатеть удается 

только самим махинаторам. 

Мошенники могут убедить подростка вложить деньги в «сверхприбыльный проект» 

(спойлер — в финансовую пирамиду). До выплат вкладчикам дело обычно не доходит. 

Собрав деньги как можно большего числа людей, организаторы исчезают. 

Порой обманщики предлагают быстро заработать, выполняя несложные задания. 

Например, ребенок должен зарегистрироваться на специальном сайте и писать отзывы 

на товары. Или оставлять комментарии под постами блогеров. Вот только для вывода 

«заработка» аферисты просят оплатить комиссию. В итоге деньги вместе с данными карты 

оказываются в руках преступников. 

«Мой одноклассник однажды нарвался на мошенников. Он упрашивал родителей купить 

ему новый айфон, но его мама сказала, что слишком дорого, максимум прошлогодний 

купят. И то, если хорошо четверть закончит. Короче он стал искать, где купить новый, 

но дешевле, и нашел интересное объявление. Типа можно быстро заработать на новый 

айфон...» 

Обещания молниеносной прибыли — это всегда тревожный знак. Если подросток хочет 

купить дорогую вещь, обсудите с ним, как достичь этой цели. Попробуйте рассказать ему, 

как он может сам накопить необходимую сумму полностью или хотя бы ее часть, 

а остальное вы ему добавите. Если откладывать деньги придется долго, то лучше 

положить их в банк на вклад или накопительный счет. Так ребенок получит процент 

на свои сбережения и приобретет опыт заработка на финансовых инструментах. 
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Завлекают «выигрышами» в конкурсах 

 

Нередко аферисты рассылают письма и сообщения, в которых обещают подарки, или 

от имени популярных блогеров запускают рекламу «беспроигрышных лотерей». Но затем 

за доставку приза или какие-то другие дополнительные услуги просят оплатить 

небольшую комиссию. Для этого надо пройти по ссылке и ввести данные банковской 

карты. Но на самом деле ссылка ведет на фишинговый сайт, и вместо выигрыша 

доверчивый пользователь получает убытки. 

«Участвовала в конкурсе в соц.сети Instagram около месяца назад, где призом была любая 

вещь, которую я выберу, размещенная на странице. Я выбрала кроссовки, написала 

организаторам, после чего мне предложили оплатить доставку...» 

Если организаторы конкурса просят что-либо оплатить, это повод насторожиться. Прежде 

чем испытать удачу в онлайн-розыгрышах, надо убедиться, что это не мошенничество: 

почитать отзывы в интернете, новости. Не исключено, что организаторы уже были 

замешаны в скандалах. 

Когда конкурс рекламирует блогер, нужно убедиться, что это настоящий аккаунт, 

а не подделка. Проще всего проверить время создания профиля — если первые посты 

появились совсем недавно, скорее всего, это фейк. Но иногда и настоящие аккаунты 

угоняют. Если розыгрыш только начался, стоит подождать пару дней и проверить 

страницы блогера в других соцсетях и мессенджерах. Возможно, он сам стал жертвой 

мошенников и предупредит об этом своих подписчиков через другие каналы.  

Обещают легкие деньги за переводы с карты 

Мошенники все чаще делают подростков соучастниками своих преступных схем. 

К примеру, когда аферисты воруют или выманивают у кого-то деньги, то стараются 

не светить свои счета. Сначала они переводят украденные суммы на счета школьников, 

а затем просят за вознаграждение обналичить деньги или перекинуть их своим 

сообщникам. Такие промежуточные счета называют дропперскими, а самих 

посредников — дропперами. 

Обычно подростки даже не подозревают, что помогают мошенникам. Зачастую они 

узнают о дропперской схеме как о простой игре, в которой можно заработать: чем больше 

денег перекинешь, тем больше получишь. А если приведешь друзей, то сможешь 

рассчитывать на дополнительную премию. 
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«У сына в школе началась странная история с электронными кошельками. Ученики что-

то регистрируют, пересылают друг другу деньги. Сын сказал, что это бизнес-игра…» 

Иногда подростка даже не просят ничего никому перечислять. Достаточно только 

оформить карту и за вознаграждение передать ее человеку, который выдает себя 

за выполняющего план продаж сотрудника банка. 

Соглашаясь на такие предложения, школьник может нажить серьезные проблемы. Когда 

его данные попадут в базу дропперов, заблокируются все его карты. И даже если 

он откроет новую карту в другом банке, она тоже не будет работать. Кроме того, 

за помощь мошенникам подростку грозит уголовная ответственность. 

Чтобы не стать случайным соучастником преступления, нельзя никому передавать свою 

карту или ее реквизиты, даже когда денег на ней нет. Также опасно открывать 

посторонним доступ к своему онлайн-банку, пусть и ненадолго. 

Если незнакомец прислал вам деньги по ошибке и просит перевести их ему на счет, 

не стоит поддаваться на уговоры. Нужно обратиться в свой банк и попросить вернуть 

сумму обратно отправителю. Банк видит, от кого пришел перевод, и может провести 

обратный платеж.  

Просят о помощи от имени друзей в соцсетях 

 

Киберпреступники взламывают аккаунты в соцсетях, а затем от чужого имени рассылают 

сообщения по списку друзей. Начинают разговор с банального «как дела?» и практически 

сразу переходят к жалобам на жизнь и просят в долг. Или со словами «лови фотки с дня 

рождения!» вместо ссылки на фотографии присылают вредоносный вирус. Он крадет 

с гаджета персональные данные, логины и пароли от личных кабинетов, в том числе 

от банковских. Могут быть и более сложные махинации. 

«Мне во ВКонтакте написала давняя знакомая. Сказала, что потеряла мой номер 

и попросила его напомнить. Я напомнила. И тут она попросила выручить ее: она что-то 

покупала, и продавец должен был скинуть ей код подтверждения...» 

Прежде чем выполнять все, о чем просит «приятель», лучше перезвонить ему и уточнить, 

действительно ли нужна помощь. Скорее всего, он не в курсе переписки. Но чем раньше 

он узнает о случившемся, тем быстрее предупредит остальных, что его аккаунт взломали. 
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Защититься от вредоносных ссылок помогут антивирусы, которые можно установить 

на всех гаджетах. Для безопасности маленьких детей также можно настроить программы 

родительского контроля. 

Арендуют аккаунты в мессенджерах или соцсетях 

Некоторые мошенники выдают себя за разработчиков новых онлайн-сервисов, которые 

нужно протестировать на сторонних аккаунтах. Поэтому они просят детей и подростков 

сдать свои учетки в мессенджерах или соцсетях в аренду на несколько дней или часов. 

На деле обманщики получают доступ к контактам ребенка. Рассылают всем его родным 

и друзьям сообщения с вирусами, ссылками на фишинговые сайты или просьбой занять 

деньги. 

Встречается и более опасная схема. Мошенники меняют аватарку детского аккаунта 

на логотип какого-нибудь банка или госоргана, от их имени обзванивают незнакомцев 

и выманивают деньги. Через какое-то время аккаунт возвращается владельцу. А когда 

жертвы обмана обращаются в полицию, то под следствием оказывается ребенок. 

Чтобы не оказаться в такой ситуации, нельзя никому передавать доступ к своим аккаунтам 

даже на время. 

Убеждают задекларировать доходы семьи 

 

Мошенники связываются с подростком от имени ФСБ, налоговой службы, МВД, 

прокуратуры или Росфинмониторинга. Убеждают, что семью подозревают 

в финансировании терроризма из-за незадекларированных доходов. Свои угрозы 

аферисты подтверждают липовыми документами на бланках с печатями и подписями 

высокопоставленных чиновников. 

Обманщики говорят ребенку, что он может спасти родителей от уголовного 

преследования. Для этого он должен сам провести в квартире обыск и сделать опись всех 

ценностей и сбережений. Сделать это нужно срочно. Найденное необходимо передать 

курьеру, который отвезет имущество на хранение в безопасное место. В реальности 

все накопления семьи уезжают к преступникам. 

https://fincult.info/article/fishing-chto-eto-takoe-i-kak-ot-nego-zashchititsya/


В другом варианте схемы мошенники объясняют подростку, что он может сохранить 

деньги семьи, если отправит их на защищенный счет. Они убеждают ребенка тайком взять 

телефоны и карты родителей. А затем инструктируют, как войти в их онлайн-банки. 

В результате ребенок переводит все семейные сбережения на счет преступников. 

Важно обсудить с ребенком, что полиция, прокуратура или другие ведомства никогда 

не рассказывают об уголовном деле в телефонном разговоре и тем более не привлекают 

детей к решению проблем втайне от взрослых. Любые разговоры с угрозами нужно 

немедленно прервать и обо всем рассказать родителям. 

Набиваются в друзья на тематических форумах 

 

Мошенники не всегда запугивают: часто они скрываются под маской интересных 

собеседников на форумах и в группах в соцсетях. Заводят с подростком виртуальную 

дружбу на почве общих интересов и втираются в доверие ради будущей выгоды. Когда 

контакт налаживается, они выдумывают различные предлоги, чтобы получить 

необходимую им информацию. Например, мошенники просят ребенка прислать 

фотографии банковских карт или паспортов родителей. Этих данных может оказаться 

достаточно, чтобы украсть деньги со счета или оформить кредит на имя отца либо матери. 

«Недавно мне позвонили из банка. Сотрудница сообщила, что по карте идут 

подозрительные списания и они заблокировали карту. Я сказала, что ничего 

не оплачивала, изучу смски и перезвоню им. Залезла в сообщения и ужаснулась: 

оказалось, что последние полчаса мне приходили какие-то сообщения с кодами, а потом 

снимались деньги...» 

Чтобы обезопасить ребенка, нужно как можно раньше обсудить с ним 

правила финансовой безопасности. Расскажите, что мошенники могут поджидать где 

угодно — например, в популярных онлайн-играх. Подробнее о том, как аферисты 

обманывают игроков, вы узнаете из этого текста. Нередко аферисты выдают себя 

за сотрудников школы или образовательных ведомств — о таких способах обмана читайте 

здесь. 

Разобраться в теме финансов помогут специальные мобильные приложения, 

а для любителей почитать есть подходящие подборки книг о деньгах и экономике. 

Если карта ребенка подключена к вашему счету, установите для нее лимиты трат на день 

и настройте себе СМС или push-оповещения — так вы сразу заметите подозрительные 
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покупки. Когда подросток оформляет собственную карту, посоветуйте ему тоже 

подключить уведомления об операциях. 

Не стоит переводить на карту ребенка крупные суммы. Кроме того, можно ограничить 

суммы списаний или количество операций по карте в день, чтобы мошенникам не удалось 

украсть с нее все деньги разом. Подробнее о том, как обезопасить деньги на счетах, 

читайте в тексте «Банковские карты для детей» и «Как защититься от кражи денег 

с карты». 

Цитаты персонажей взяты из фильма «Приключения Буратино» (киностудия 

«Беларусьфильм», 1975 год). 
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