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1. ОБЩИЕ ПОЛОЖЕНИЯ
1.1. Настоящая Политика по обработке и защите персональных данных отражает основные подходы, политику АО УКБ «Белгородсоцбанк» (ИНН 3123004233, ОГРН 1023100000560, Генеральная лицензия № 760 от 31.05.2017 г.)  (далее – Банк) в отношении обработки и защиты персональных данных, содержит сведения о реализуемых требованиях к защите персональных данных. 
1.2. Настоящая Политика по обработке и защите персональных данных (далее – Политика) разработана в целях обеспечения защиты прав и свобод клиентов Банка, представителей клиентов Банка, выгодоприобретателей, бенефициарных владельцев клиентов Банка, работников Банка и иных субъектов персональных данных (далее – субъект персональных данных) при обработке Банком их персональных данных. Настоящая Политика является общедоступным документом Банка и предусматривает возможность ознакомления с ней любых лиц. Настоящая Политика подлежит опубликованию на официальном веб-сайте Банка в информационно-телекоммуникационной сети Интернет (далее – сеть Интернет) по адресу www.bsbank.ru.
1.3. Настоящая Политика разработана в соответствии с: 
· Гражданским кодексом Российской Федерации, 
· Трудовым кодексом Российской Федерации, 
· Налоговым кодексом Российской Федерации, 
· Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации», 
· Федеральным законом от 27.07.2006 г. № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), 
· Федеральным законом от 07.08.2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма», 
· иными федеральными законами, 
· Постановлением Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», 
· Постановлением Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», 
· иными нормативными актами, в том числе внутренними документами Банка, стандартами Банка России в области информационной безопасности и защиты персональных данных.
1.4. Правовым основанием обработки персональных данных является совокупность нормативных правовых актов, во исполнение которых и в соответствии с которыми Банк осуществляет обработку персональных данных, в том числе: 
· Конституция Российской Федерации; 
· Гражданский кодекс Российской Федерации; 
· Налоговый кодекс Российской Федерации;
· Семейный кодекс Российской Федерации;
· Федеральный закон от 27.07.2006 г. №149-ФЗ «Об информации, информационных технологиях и о защите информации»;
· Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных»;
· Федеральный закон от 02.12.1990 г. № 395-1 «О банках и банковской деятельности»;
· Федеральный закон от 07.08.2001 г. № 115-ФЗ «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;
· Федеральный закон от 27.07.2010 г. № 224-ФЗ «О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации»;
· Федеральный закон от 30.12.2004 г. № 218-ФЗ «О кредитных историях»; 
· Указ Президента Российской Федерации от 06.03.1997 г. № 188 «Об утверждении перечня сведений конфиденциального характера»;
· Постановление Правительства Российской Федерации от 15.09.2008 г. № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;
· Постановление Правительства Российской Федерации от 01.11.2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;
· Положение Банка России от 15.10.2015 г. № 499-П «Об идентификации кредитными организациями клиентов, представителей клиента, выгодоприобретателей и бенефициарных владельцев в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма».


2. ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ

           При обработке персональных данных Банк руководствуется следующими принципами: 
           2.1. Обработка персональных данных осуществляется на законной и справедливой основе. 
           2.2. Обработка персональных данных ограничивается достижением конкретных, заранее определенных и законных целей. Не допускается обработка персональных данных, несовместимая с целями сбора персональных данных. 
           2.3. Не допускается объединение баз данных, содержащих персональные данные, обработка которых осуществляется в целях, несовместимых между собой. 
           2.4. Обработке подлежат только персональные данные, которые отвечают целям их обработки.  
           2.5. Содержание и объем обрабатываемых персональных данных соответствует заявленным целям обработки. Обрабатываемые персональные данные не являются избыточными по отношению к заявленным целям их обработки. 
           2.6. При обработке персональных данных обеспечиваются точность персональных данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки персональных данных. Банк принимает необходимые меры либо обеспечивает их принятие по удалению или уточнению неполных или неточных данных.
           2.7. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. Обрабатываемые персональные данные подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено Федеральным законом № 152-ФЗ. 
           2.8. Банк обрабатывает персональные данные следующих субъектов: 
           - клиентов, представителей клиентов, выгодоприобретателей, бенефициарных владельцев клиентов Банка; 
           - физических лиц, состоящих в договорных отношениях с Банком и представителей юридических лиц, состоящих в договорных отношениях с Банком (контрагенты Банка); 
           - акционеров Банка (представителей акционеров), членов органов управления Банка; 
  - физических лиц, состоящих в трудовых отношениях с Банком, лиц претендующих на замещение вакантных должностей в Банке, лиц, ранее состоящих в трудовых отношениях с Банком, их близких родственников (родственники по прямой восходящей и нисходящей линии (родители и дети, дедушки, бабушки и внуки), полнородные и неполнородные (имеющие общих отца или мать) братья и сестры).

3. УСЛОВИЯ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ
           3.1. Обработка персональных данных осуществляется с соблюдением принципов и правил, предусмотренных Федеральным законом № 152-ФЗ, настоящей Политикой, внутренними документами Банка. 
           Обработка персональных данных допускается Банком в случаях, предусмотренных ст. 6 Федерального закона № 152-ФЗ, в том числе: 
           3.1.1. обработка персональных данных осуществляется с согласия субъекта персональных данных на обработку его персональных данных; 
           3.1.2. обработка персональных данных необходима для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Банк функций, полномочий и обязанностей; 
           3.1.3. обработка персональных данных необходима для исполнения договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных, а также для заключения договора по инициативе субъекта персональных данных или договора, по которому субъект персональных данных будет являться выгодоприобретателем или поручителем; 
           3.1.4. обработка персональных данных осуществляется в иных случаях, предусмотренных действующим законодательством, когда получение согласия субъекта персональных данных не требуется.  
           3.2. Банк и работники Банка, получившие доступ к персональным данным, не раскрывают третьим лицам и не распространяют персональные данные без согласия субъекта персональных данных, если иное не предусмотрено Федеральным законом № 152- ФЗ. 
           3.3. Субъект персональных данных принимает решение о предоставлении его персональных данных и дает согласие на их обработку свободно, своей волей и в своем интересе. Согласие на обработку персональных данных должно быть конкретным, предметным, информированным, сознательным и однозначным. 
           3.4. Согласие на обработку персональных данных может быть дано субъектом персональных данных или его представителем в любой позволяющей подтвердить факт его получения форме, если иное не установлено федеральным законом. В случае получения согласия на обработку персональных данных от представителя субъекта персональных данных полномочия данного представителя на дачу согласия от имени субъекта персональных данных проверяются Банком.
           3.5. Равнозначным содержащему собственноручную подпись субъекта персональных данных согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с Федеральным законом электронной подписью.  
           Согласие в письменной форме субъекта персональных данных на обработку его персональных данных должно включать в себя, в частности: 
           - фамилию, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе; 
           - фамилию, имя, отчество, адрес представителя субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе, реквизиты доверенности или иного документа, подтверждающего полномочия этого представителя (при получении согласия от представителя субъекта персональных данных); 
           - наименование и место нахождения Банка; 
           - цель обработки персональных данных; 
           - перечень персональных данных, на обработку которых дается согласие субъекта персональных данных; 
           - наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку персональных данных по поручению Банка, если обработка будет поручена такому лицу; 
           - перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых Банком способов обработки персональных данных; 
           - срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом; 
           - подпись субъекта персональных данных.
           3.6. В случае недееспособности субъекта персональных данных согласие на обработку его персональных данных дает законный представитель субъекта персональных данных. 
           3.7. В случае смерти субъекта персональных данных согласие на обработку его персональных данных дают наследники субъекта персональных данных, если такое согласие не было дано субъектом персональных данных при его жизни. 
           3.8. Персональные данные могут быть получены Банком от лица, не являющегося субъектом персональных данных, при условии предоставления Банку подтверждения наличия оснований, указанных в п.п. 3.1.2. – 3.1.4. настоящей Политики. 
           3.9. Согласие на обработку персональных данных может быть отозвано субъектом персональных данных. В случае отзыва субъектом персональных данных согласия на обработку персональных данных Банк вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в п.п. 3.1.2. – 3.1.4. настоящей Политики. 
           3.10. Банк не обрабатывает персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений. Персональные данные, касающиеся состояния здоровья, обрабатываются Банком исключительно в отношении работников Банка строго в соответствии с трудовым законодательством. 
           3.11. Согласие на обработку персональных данных, разрешенных субъектом персональных данных для распространения, должно соответствовать требованиям, установленным уполномоченным органом по защите прав субъектов персональных данных - Федеральной службой по надзору в сфере связи, информационных технологий и массовых коммуникаций (Роскомнадзор).
           
4. ПРАВА СУБЪЕКТА ПЕРСОНАЛЬНЫХ ДАННЫХ
4.1. Субъект персональных данных имеет право на получение сведений, указанных в п. 4.7 настоящей Политики, за исключением случаев, предусмотренных п. 4.8. настоящей Политики. Субъект персональных данных вправе требовать от Банка уточнения его персональных данных, их блокирования или уничтожения в случае, если персональные данные являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав. 
4.2. Сведения, указанные в п. 4.7. настоящей Политики, предоставляются субъекту персональных данных Банком в доступной форме, Банк не раскрывает персональные данные, относящиеся к другим субъектам персональных данных, за исключением случаев, если имеются законные основания для раскрытия таких персональных данных. 
4.3. Сведения, указанные в п. 4.7. настоящей Политики, предоставляются субъекту персональных данных или его представителю Банком при обращении либо при получении запроса субъекта персональных данных или его представителя. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с Банком (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных Банком, подпись субъекта персональных данных или его представителя. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации. 
4.4. В случае, если сведения, указанные в п. 4.7. настоящей Политики, а также обрабатываемые персональные данные были предоставлены для ознакомления субъекту персональных данных по его запросу, субъект персональных данных вправе обратиться повторно в Банк или направить ему повторный запрос в целях получения сведений, указанных в п. 4.7. настоящей Политики, и ознакомления с такими персональными данными не ранее чем через 30 (Тридцать) календарных дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого либо выгодоприобретателем или поручителем по которому является субъект персональных данных. 
4.5. Субъект персональных данных вправе обратиться повторно в Банк или направить ему повторный запрос в целях получения сведений, указанных в п. 4.7. настоящей Политики, а также в целях ознакомления с обрабатываемыми персональными данными до истечения срока, указанного в п. 4.4. настоящей Политики, в случае, если такие сведения и (или) обрабатываемые персональные данные не были предоставлены ему для ознакомления в полном объеме по результатам рассмотрения первоначального обращения. Повторный запрос наряду со сведениями, указанными в п. 4.3. настоящей Политики, должен содержать обоснование направления повторного запроса. 
4.6. Банк вправе мотивированно отказать субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным пп. 4.4. и 4.5. настоящей Политики. 
4.7. Субъект персональных данных имеет право на получение информации, касающейся обработки его персональных данных, в том числе содержащей: 
− подтверждение факта обработки персональных данных Банком; 
− правовые основания и цели обработки персональных данных; 
− цели и применяемые Банком способы обработки персональных данных; 
− наименование и место нахождения Банка, сведения о лицах (за исключением работников Банка), которые имеют доступ к персональным данным или которым могут быть раскрыты персональные данные на основании договора с Банком или на основании Федерального закона № 152-ФЗ; 
− обрабатываемые персональные данные, относящиеся к соответствующему субъекту персональных данных, источник их получения, если иной порядок представления таких данных не предусмотрен федеральным законом; 
− сроки обработки персональных данных, в том числе сроки их хранения; − порядок осуществления субъектом персональных данных прав, предусмотренных Федеральным законом № 152-ФЗ; 
− порядок осуществления субъектом персональных данных прав, предусмотренных  Федеральным законом № 152-ФЗ;
   − информацию об осуществленной или о предполагаемой трансграничной передаче данных; 
− наименование или фамилию, имя, отчество и адрес регистрации физического  лица/юридический адрес юридического лица, осуществляющего обработку персональных данных по поручению Банка, если обработка поручена или будет поручена такому лицу; 
− иные сведения, предусмотренные федеральными законами. 
4.8. Право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами, в том числе если: 
− обработка персональных данных осуществляется в соответствии с законодательством о противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма; 
− в иных случаях, предусмотренных Федеральным законом № 152-ФЗ. 
4.9. Если субъект персональных данных считает, что Банк осуществляет обработку его персональных данных с нарушением требований Федерального закона № 152-ФЗ или иным образом нарушает его права и свободы, субъект персональных данных вправе обжаловать действия или бездействие Банка в уполномоченный орган по защите прав субъектов персональных данных или в судебном порядке.


5. ОБЯЗАННОСТИ БАНКА
5.1. При сборе персональных данных Банк предоставляет субъекту персональных данных по его просьбе информацию, предусмотренную п. 4.7. настоящей Политики. 
5.2. Если предоставление персональных данных является обязательным в соответствии с федеральным законом, Банк разъясняет субъекту персональных данных юридические последствия отказа предоставить его персональные данные. 
5.3. Если персональные данные получены не от субъекта персональных данных, Банк, за исключением случаев, предусмотренных п. 5.4. настоящей Политики, до начала обработки таких персональных данных предоставляет субъекту персональных данных следующую информацию: 
- наименование и место нахождения  Банка или его представителя; 
- цель обработки персональных данных и ее правовое основание; 
- предполагаемые пользователи персональных данных; 
- установленные Федеральным законом № 152-ФЗ права субъекта персональных данных; 
- источник получения персональных данных. 
5.4. В соответствии с Федеральным законом № 152-ФЗ Банк освобождается от обязанности предоставить субъекту персональных данных сведения, предусмотренные п. 5.3. настоящей Политики, в случаях, если: 
- субъект персональных данных уведомлен об осуществлении обработки его персональных данных соответствующим оператором; 
- персональные данные получены Банком на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем, по которому является субъект персональных данных; 
- обработка персональных данных, разрешенных субъектом персональных данных для распространения, осуществляется с соблюдением запретов и условий, предусмотренных статьей 10.1. Федерального закона № 152-ФЗ; 
- в иных случаях, предусмотренных Федеральным законом № 152-ФЗ. 
5.5. Банк сообщает в порядке, предусмотренном п. 4.1. – п. 4.8. настоящей Политики, субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставляет возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя либо в течение десяти рабочих дней с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен Председателем Правления (заместителем Председателя Правления) Банка, но не более чем на 5 (Пять) рабочих дней в случае направления Банком в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 
5.6. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса субъекта персональных данных или его представителя Банк дает в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона № 152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий 10 (Десяти) рабочих дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя. Указанный срок может быть продлен Председателем Правления (заместителем Председателя Правления) Банка, но не более чем на 5 (Пять) рабочих дней в случае направления Банком в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 
5.7. Банк предоставляет безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий 7 (Семи) рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, Банк вносит в них необходимые изменения. В срок, не превышающий 7 (Семи) рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, Банк уничтожает такие персональные данные. Банк уведомляет субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принимает разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы. 
5.8. Банк сообщает в уполномоченный орган по защите прав субъектов персональных данных по запросу этого органа необходимую информацию в течение 10 (Десяти) рабочих дней с даты получения такого запроса. Указанный срок может быть продлен Председателем Правления (заместителем Председателя Правления) Банка, но не более чем на 5 (Пять) рабочих дней в случае направления Банком в адрес уполномоченного органа по защите прав субъектов персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 
5.9. В случае выявления неправомерной обработки персональных данных при обращении субъекта персональных данных или его представителя либо по запросу субъекта персональных данных или его представителя либо уполномоченного органа по защите прав субъектов персональных данных Банк осуществляет блокирование неправомерно обрабатываемых персональных данных, относящихся к этому субъекту персональных данных, или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) с момента такого обращения или получения указанного запроса на период проверки. В случае выявления неточных персональных данных при обращении субъекта персональных данных или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов персональных данных Банк осуществляет блокирование персональных данных, относящихся к этому субъекту персональных данных, или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) с момента такого обращения или получения указанного запроса на период проверки, если блокирование персональных данных не нарушает права и законные интересы субъекта персональных данных или третьих лиц. 
5.10. В случае подтверждения факта неточности персональных данных Банк на основании сведений, представленных субъектом персональных данных или его представителем либо уполномоченным органом по защите прав субъектов персональных данных, или иных необходимых документов уточняет персональные данные либо обеспечивает их уточнение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) в течение 7 (Семи) рабочих дней со дня представления таких сведений и снимает блокирование персональных данных. 
5.11. В случае выявления неправомерной обработки персональных данных, осуществляемой Банком или лицом, действующим по поручению Банка, Банк в срок, не превышающий 3 (Трех) рабочих дней с даты этого выявления, прекращает неправомерную обработку персональных данных или обеспечивает прекращение неправомерной обработки персональных данных лицом, действующим по поручению Банка. В случае, если обеспечить правомерность обработки персональных данных невозможно, Банк в срок, не превышающий 10 (Десяти) рабочих дней с даты выявления неправомерной обработки персональных данных, уничтожает такие персональные данные или обеспечивает их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных Банк уведомляет субъекта персональных данных или его представителя, а в случае, если обращение субъекта персональных данных или его представителя либо запрос уполномоченного органа по защите прав субъектов персональных данных были направлены уполномоченным органом по защите прав субъектов персональных данных, также указанный орган. 
В случае установления факта неправомерной или случайной передачи (предоставления, распространения, доступа) персональных данных, повлекшей нарушение прав субъектов персональных данных, Банк обязан с момента выявления такого инцидента Банком, уполномоченным органом по защите прав субъектов персональных данных или иным заинтересованным лицом уведомить уполномоченный орган по защите прав субъектов персональных данных: 
1) в течение 24 (Двадцати четырех) часов о произошедшем инциденте, о предполагаемых причинах, повлекших нарушение прав субъектов персональных данных, и предполагаемом вреде, нанесенном правам субъектов персональных данных, о принятых мерах по устранению последствий соответствующего инцидента, а также предоставить сведения о лице, уполномоченном оператором на взаимодействие с уполномоченным органом по защите прав субъектов персональных данных, по вопросам, связанным с выявленным инцидентом; 
2) в течение 72 (Семидесяти двух) часов о результатах внутреннего расследования выявленного инцидента, а также предоставить сведения о лицах, действия которых стали причиной выявленного инцидента (при наличии). 
5.12. В случае достижения цели обработки персональных данных Банк прекращает обработку персональных данных или обеспечивает ее прекращение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) и уничтожает персональные данные или обеспечивает их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) в срок, не превышающий тридцати дней с даты достижения цели обработки персональных данных, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Банком и субъектом персональных данных либо если Банк не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом № 152-ФЗ или другими федеральными законами. 
5.13. В случае отзыва субъектом персональных данных согласия на обработку его персональных данных Банк прекращает их обработку или обеспечивает прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) и в случае, если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожает персональные данные или обеспечивает их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) в срок, не превышающий 30 (Тридцати) календарных дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между Банком и субъектом персональных данных либо если Банк не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом № 152-ФЗ или другими федеральными законами.
5.14. В случае обращения субъекта персональных данных в Банк с требованием о прекращении обработки персональных данных Банк обязан в срок, не превышающий 10 (Десяти) рабочих дней с даты получения Банком соответствующего требования, прекратить их обработку или обеспечить прекращение такой обработки (если такая обработка осуществляется лицом, осуществляющим обработку персональных данных), за исключением случаев, предусмотренных пунктами 2 - 11 части 1 статьи 6, частью 2 статьи 10 и частью 2 статьи 11 Федерального закона № 152-ФЗ. Указанный срок может быть продлен Председателем Правления (заместителем Председателя Правления) Банка, но не более чем на 5 (Пять) рабочих дней в случае направления Банком в адрес субъекта персональных данных мотивированного уведомления с указанием причин продления срока предоставления запрашиваемой информации. 
5.15. В случае отсутствия возможности уничтожения персональных данных в течение срока, указанного в п. 5.11. – п. 5.14. настоящей Политики, Банк осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) и обеспечивает уничтожение персональных данных в срок не более чем 6 (Шесть) месяцев, если иной срок не установлен федеральными законами.


6. МЕРЫ ПО ЗАЩИТЕ И ОБЕСПЕЧЕНИЮ БЕЗОПАСНОСТИ ПЕРСОНАЛЬНЫХ ДАННЫХ ПРИ ИХ ОБРАБОТКЕ В БАНКЕ
           6.1. Банк принимает меры, необходимые и достаточные для обеспечения выполнения обязанностей, предусмотренных настоящей Политикой, Федеральным законом № 152-ФЗ и принятыми в соответствии с ним нормативными правовыми актами. Банк самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Федеральным законом № 152-ФЗ или другими федеральными законами. К таким мерам, в частности, относятся: 
           - назначение Банком лица, ответственного за организацию обработки персональных данных;  
           - разработка и утверждение уполномоченным органом Банком Политики по обработке и защите персональных данных, иных внутренних документов Банка по вопросам обработки персональных данных, определяющих для каждой цели обработки персональных данных категории и перечень обрабатываемых персональных данных, категории субъектов, персональные данные которых обрабатываются, способы, сроки их обработки и хранения, порядок уничтожения персональных данных при достижении целей их обработки или при наступлении иных законных оснований, а также внутренних документов Банка, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации, устранение последствий таких нарушений; 
           - применение правовых, организационных и технических мер по обеспечению безопасности персональных данных; 
           - осуществление внутреннего контроля и аудита соответствия обработки персональных данных Федеральному закону № 152-ФЗ и принятым в соответствии с ним нормативным правовым актам, требованиям к защите персональных данных, настоящей Политике, иным внутренним документам Банка; 
           - проведение уполномоченными подразделениями Банка оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения Федерального закона № 152-ФЗ, соотношение указанного вреда и принимаемых Банком мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом № 152-ФЗ; 
           - ознакомление работников Банка, непосредственно осуществляющих обработку персональных данных, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, настоящей Политикой, иными внутренними документами Банка, и обучение указанных работников. 
           6.2. В Банке назначается лицо, ответственное за организацию обработки персональных данных, которое получает указания непосредственно от Председателя Правления Банка и подотчетно ему. 
           Лицо, ответственное за организацию обработки персональных данных, в частности, обязано: 
           - осуществлять внутренний контроль за соблюдением Банком и его работниками законодательства Российской Федерации о персональных данных, в том числе требований к защите персональных данных; 
           - доводить до сведения работников Банка положения законодательства Российской Федерации о персональных данных, внутренних документов по вопросам обработки персональных данных, требований к защите персональных данных; 
           - организовывать прием и обработку обращений и запросов субъектов персональных данных или их представителей и осуществлять контроль за приемом и обработкой таких обращений и запросов. 
           6.3. Банк при обработке персональных данных принимает необходимые правовые, организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения персональных данных, а также от иных неправомерных действий в отношении персональных данных. 
           6.4. Обеспечение безопасности персональных данных достигается, в частности:
           6.4.1. Определением угроз безопасности персональных данных при их обработке в информационных системах персональных данных; 
           6.4.2. Применением организационных и технических мер по обеспечению безопасности персональных данных для каждого из уровней защищенности при их обработке в информационных системах, необходимых для выполнения требований к защите персональных данных, установленных Правительством Российской Федерации, в том числе: 
           -  идентификация и аутентификация субъектов доступа и объектов доступа; 
           - управление доступом субъектов доступа к объектам доступа; 
           - ограничение программной среды; 
           - защита машинных носителей информации, на которых хранятся и (или) обрабатываются персональные данные; 
           - регистрация событий безопасности; 
           - защита от воздействия вредоносного кода; 
           - обнаружение (предотвращение) вторжений; 
           - контроль (анализ) защищенности персональных данных; 
           - обеспечение целостности информационной системы и персональных данных; 
           - обеспечение доступности персональных данных; 
           - защита среды виртуализации; 
           - защита технических средств; 
           - защита информационной системы, ее средств, систем связи и передачи данных; 
           - выявление инцидентов (одного события или группы событий), которые могут привести к сбоям или нарушению функционирования информационной системы и (или) к возникновению угроз безопасности персональных данных; 
           - управление конфигурацией информационной системы и системы защиты персональных данных; 
           6.4.3. Применением прошедших в установленном порядке процедуру оценки соответствия средств защиты информации; 
           6.4.4. Применением для уничтожения персональных данных, прошедших в установленном порядке процедуру оценки соответствия средств защиты информации, в составе которых реализована функция уничтожения информации; 
           6.4.5. Оценкой эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных; 
           6.4.6. Учетом машинных носителей персональных данных; 
           6.4.7. Обнаружением фактов несанкционированного доступа к персональным данным и принятием мер, в том числе мер по обнаружению, предупреждению и ликвидации последствий компьютерных атак на информационные системы персональных данных и по реагированию на компьютерные инциденты в них; 
           6.4.8. Восстановлением персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним; 
           6.4.9. Установлением правил доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечением регистрации и учета всех действий, совершаемых с персональными данными в информационной системе персональных данных; 
           6.4.10. Контролем за принимаемыми мерами по обеспечению безопасности персональных данных и уровня защищенности информационных систем персональных данных; 
           6.4.11. Определением перечня персональных данных, обрабатываемых в Банке; 
           6.4.12. Осуществлением классификации информационных систем персональных данных и определением уровня защищенности персональных данных. 
           6.5. Использование и хранение биометрических персональных данных вне информационных систем персональных данных осуществляется только на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения. 
           6.6. Персональные данные при их обработке, осуществляемой без использования средств автоматизации, обособляются от иной информации, в частности путем фиксации их на отдельных материальных носителях персональных данных, в специальных разделах или на полях форм (бланков). 
           6.7. При фиксации персональных данных на материальных носителях не допускается фиксация на одном материальном носителе персональных данных, цели обработки которых заведомо не совместимы. Для обработки различных категорий персональных данных, осуществляемой без использования средств автоматизации, для каждой категории персональных данных используется отдельный материальный носитель.
           6.8. Лица, осуществляющие обработку персональных данных без использования средств автоматизации информируются о факте обработки ими персональных данных, обработка которых осуществляется Банком без использования средств автоматизации, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки, установленных нормативными правовыми актами федеральных органов исполнительной власти, органов исполнительной власти субъектов Российской Федерации, а также внутренними нормативными документами Банка. 
           6.9. При ведении журналов (реестров, книг), содержащих персональные данные, необходимые для однократного пропуска на территорию, на которой находится Банк, или в иных аналогичных целях, соблюдаются следующие условия: 
           - необходимость ведения такого журнала (реестра, книги) устанавливается внутренним документом Банка, содержащим сведения о цели обработки персональных данных, осуществляемой без использования средств автоматизации, способы фиксации и состав информации, запрашиваемой у субъектов персональных данных, перечень лиц (поименно и по должностям), имеющих доступ к материальным носителям и ответственных за ведение и сохранность журнала (реестра, книги), сроки обработки персональных данных, а также сведения о порядке пропуска субъекта персональных данных на территорию, на которой находится Банк, без подтверждения подлинности персональных данных, сообщенных субъектом персональных данных; 
           - копирование содержащейся в таких журналах (реестрах, книгах) информации не допускается. 
           
           6.10. При несовместимости целей обработки персональных данных, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку персональных данных отдельно от других зафиксированных на том же носителе персональных данных, принимаются меры по обеспечению раздельной обработки персональных данных, в частности: 
           - при необходимости использования или распространения определенных персональных данных отдельно от находящихся на том же материальном носителе других персональных данных осуществляется копирование персональных данных, подлежащих распространению или использованию, способом, исключающим одновременное копирование персональных данных, не подлежащих распространению и использованию, и используется (распространяется) копия персональных данных; 
           - при необходимости уничтожения или блокирования части персональных данных уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование персональных данных, подлежащих уничтожению или блокированию. 
           6.11. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание). 
           6.12. Правила, предусмотренные пунктами 6.9. и 6.10. настоящей Политики, применяются также в случае, если необходимо обеспечить раздельную обработку зафиксированных на одном материальном носителе персональных данных и информации, не являющейся персональными данными. 
           6.13. Уточнение персональных данных при осуществлении их обработки без использования средств автоматизации производится путем обновления или изменения данных на материальном носителе, а если это не допускается техническими особенностями материального носителя, - путем фиксации на том же материальном носителе сведений о вносимых в них изменениях либо путем изготовления нового материального носителя с уточненными персональными данными. 
           6.14. Обработка персональных данных, осуществляемая без использования средств автоматизации, осуществляется таким образом, чтобы в отношении каждой категории персональных данных можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ. 
           6.15. Обеспечивается раздельное хранение персональных данных (материальных носителей), обработка которых осуществляется в различных целях. 
           6.16. При хранении материальных носителей соблюдаются условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный к ним доступ. 
           6.17. В соответствии с договорами на предоставление охранных услуг в Банке обеспечивается физическая охрана, а также установлена и функционирует пожароохранная сигнализация.

7. ПРИНЦИПЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ С ИСПОЛЬЗОВАНИЕМ СЕРВИСА ВЕБ-АНАЛИТИКИ
           7.1. Банк обрабатывает персональные данные с использованием сервиса веб-аналитики Яндекс.Метрика условия о конфиденциальности в соглашении с Яндексом (Yandex.Metrika) (далее – сервис веб-аналитики), а также Персональные данные (email, телефон, город, имя (ФИО), дата рождения, техническая информация об устройстве (OS, device) и IP) с использованием форм обратной связи (система CIS). Обработка персональных данных осуществляется следующими способами: сбор, систематизация, накопление, хранение, обновление, изменение, использование, передача третьим лицам (предоставление, доступ).
           7.2. Категория субъектов обработки персональных данных с использованием сервисов веб-аналитики: пользователи официального сайта Банка, расположенного по адресу www.bsbank.ru. 
           7.3. Получение персональных данных для дальнейшей обработки с помощью сервисов веб-аналитики происходит при посещении официального сайта Банка в сети Интернет. Данные пользователей официального сайта Банка в сети Интернет собираются в автоматическом режиме с использованием файлов cookie, которые сохраняются в браузере компьютера или мобильного телефона после использования официального сайта Банка сети Интернет. 
           7.4. Банк обрабатывает персональные данные с использованием сервисов вебаналитики в целях мониторинга и анализа пользовательской активности и использования официального сайта Банка в сети Интернет, составления отчетов на основе полученной информации для дальнейшего качества пользовательского опыта. 
           7.5. Собранная информация о персональных данных не идентифицирует пользователя официального сайта Банка в сети Интернет, за исключением случаев, когда одновременно с указанной ниже информацией пользователь указывает свое имя. Перечень обрабатываемых персональных данных пользователя (в том числе статистических данных) с использованием сервисов веб-аналитики: 
           - системная информация об устройстве, с которого осуществляется посещение официального сайта Банка, данные браузера, операционной системы пользователя, установленные на устройстве расширения, настройки цвета экрана, разрешение дисплея, используемые языки браузера; 
           - IP-адрес пользователя;
           - вид устройства: мобильное, стационарное; 
           - версии Flash и наличие поддержки JavaScript; 
           - файлы cookie;
           - географическое положение (местонахождение); 
           - пол и возраст; 
           - часовой пояс; 
           - количество посещений сайта и просмотров страниц; 
           - длительность пребывания на сайте; 
           - запросы, использованные пользователем при переходе на сайт; 
           - конкретные действия пользователя на официальном сайте: отправка формы, скачивание документа; 
           - страницы, с которых были совершены переходы.


8. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ И ПЕРЕЧЕНЬ ОБРАБАТЫВАЕМЫХ ПЕРСОНАЛЬНЫХ ДАННЫХ, КАТЕГОРИИ СУБЪЕКТОВ, ПЕРСОНАЛЬНЫЕ ДАННЫЕ КОТОРЫХ ОБРАБАТЫВАЮТСЯ, СПОСОБЫ, СРОКИ ОБРАБОТКИ И ХРАНЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ

           8.1. Обработка персональных данных в Банке осуществляется в следующих целях: 
           • осуществление банковских операций и банковских сделок, оказания банковских услуг и осуществления иной деятельности в соответствии с лицензией на осуществление банковских услуг;
           • подготовка, заключение и исполнение гражданско-правового договора; 
           • ведение кадрового и бухгалтерского учета; 
           • привлечение и отбор кандидатов на работу в Банке, оценка соответствия соискателя квалификационным требованиям и (или) требованиям к деловой репутации, установленным федеральными законами; 
           • обеспечение соблюдения трудового законодательства РФ; 
           • обеспечение пропускного и внутриобъектового режимов на объектах Банка; 
           • внешнее обучение работника Банка; 
           • продвижение товаров и услуг на рынке; 
           • предоставление работникам Банка и членам их семей дополнительных гарантий и компенсаций, в том числе добровольного медицинского страхования и других видов социального обеспечения; 
           • предоставление информации, в том числе отчетности, Банку России либо предоставление информации по запросу государственных органов при соблюдении требований действующего законодательства; 
           • обеспечение соблюдения законодательства РФ о противодействии легализации финансированию терроризма;
           • исполнение Банком соглашений с партнерами и требований действующего законодательства, связанных с передачей Банком персональных данных третьим лицам; 
           • аналитика и администрирование официального сайта Банка в сети Интернет;
           • иные цели, связанные с деятельностью Банка. 
           8.2. В состав персональных данных, обрабатываемых Банком в целях осуществления банковских операций и банковских сделок, оказания банковских услуг и осуществления иной деятельности в соответствии с лицензией на осуществление банковских услуг, входят следующие персональные данные: 
           - фамилия, имя, отчество; 
           - содержание и реквизиты документа, удостоверяющего личность, включая серию и номер документа, удостоверяющего личность, дату и место рождения, дату выдачи документа, удостоверяющего личность, наименование подразделения, выдавшего документ; 
           - страховой номер индивидуального лицевого счета (СНИЛС); 
           - адрес места регистрации; 
           - номер контактного телефона; 
           - адрес электронной почты; 
           - идентификационный номер налогоплательщика (ИНН); 
           - сведения о заработной плате; 
           - сведения о наличии иждивенцев; 
           - сведения о семейном положении; 
           - сведения о трудовой деятельности, в том числе сведения о месте работы, стаже и должности; - сведения о доходах/расходах и имуществе в собственности; 
           - сведения об абонентском номере, включая информацию о частоте попадания в финансовую блокировку, наличии задолженности по всем абонентским номерам, абонентом или пользователем которых является клиент, случаях прекращения пользования абонентским номером без оплаты задолженности, прекращении пользования абонентским номером после исчерпания первоначального баланса на лицевом счете по договору об оказании услуг связи и прочее, за период пользования услугами связи оператора сотовой связи, за исключением сведений, составляющих тайну связи; 
           - сведения о сумме средств пенсионных накоплений; 
           - иные данные, предоставленные клиентом в Банк, в том числе путем заполнения и направления заявок, анкет, или полученные Банком с согласия клиента от третьих лиц. 
           Вышеуказанные персональные данные не относятся к специальным категориям или биометрическим в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом и без использования средств автоматизации. 
           Категории субъектов, чьи персональные данные обрабатываются: клиенты Банка, представители клиентов, выгодоприобретатели и бенефициарные владельцы, представители организаций, заключающих с Банком партнерские соглашения. 
           Срок хранения персональных данных: не менее 5 (Пяти) лет после прекращения договорных обязательств, данный срок хранения обусловлен требованиями действующего законодательства в области противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма. В случае отзыва согласия субъектом до истечения указанного срока, Банк блокирует обработку, но продолжает хранить данные. 
           В случае если с субъектом персональных данных не было установлено договорных отношений, то хранение персональных данных осуществляется до достижения цели обработки или до отзыва согласия в зависимости от того, что произойдет раньше. 
           8.3. В состав персональных данных, обрабатываемых Банком в целях организации обеспечения и регулирования трудовых отношений работников Банка, бывших работников Банка и связанных с работниками Банка физическими лицами, входят следующие персональные данные:
           - фамилия, имя, отчество; 
           - пол; 
           - гражданство; 
           - дата и место рождения; 
           - паспортные данные; 
           - адрес регистрации по месту жительства; 
           - адрес фактического проживания; 
           - контактные данные; 
           - индивидуальный номер налогоплательщика; 
           - страховой номер индивидуального лицевого счета (СНИЛС); 
           - сведения об образовании, квалификации, профессиональной подготовке и повышении квалификации; 
           - семейное положение, наличие детей, родственные связи; 
           - сведения о трудовой деятельности, в том числе наличие поощрений, награждений и (или) дисциплинарных взысканий; 
           - данные о регистрации брака; 
           - сведения о воинском учете; 
           - сведения об инвалидности; 
           - сведения об удержании алиментов; 
           - сведения о доходе с предыдущего места работы; 
           - иные персональные данные, предоставляемые работниками в соответствии с требованиями трудового законодательства.
           Вышеуказанные персональные данные не относятся к специальным категориям или в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом и без использования средств автоматизации. 
           Категории субъектов, чьи персональные данные обрабатываются: работники Банка, бывшие работники Банка и связанные с работниками Банка физические лица. 
           Срок хранения персональных данных: документы, содержащие персональные данные субъектов персональных данных, предоставленные по запросу Банка России или иных государственных органов, хранятся в Банке в течение срока хранения соответствующей отчетности, но не более 5 лет. 
           8.4. В состав персональных данных, обрабатываемых Банком в целях предоставления информации, в том числе отчетности, Банку России либо предоставление информации по запросу государственных органов при соблюдении требований действующего законодательства, входят следующие персональные данные: 
           - фамилия, имя, отчество; 
           - содержание и реквизиты документа, удостоверяющего личность, включая серию и номер документа, удостоверяющего личность, дату и место рождения, дату выдачи документа, удостоверяющего личность, наименование подразделения, выдавшего документ; 
           - страховой номер индивидуального лицевого счета (СНИЛС); 
           - адрес места регистрации; 
           - идентификационный номер налогоплательщика (ИНН); 
           - сведения о заработной плате; 
           - сведения о наличии иждивенцев; 
           - сведения о семейном положении; 
           - иные данные, в соответствии с запросом органа государственной власти. 
           Вышеуказанные персональные данные не относятся к специальным категориям или биометрическим персональным данным  в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом и без использования средств автоматизации. 
           Категории субъектов, чьи персональные данные обрабатываются: клиенты Банка, работники Банка, представители клиентов, выгодоприобретатели и бенефициарные владельцы, представители организаций, заключающих с Банком партнерские соглашения. 
           Срок хранения персональных данных: документы, содержащие персональные данные субъектов персональных данных, предоставленные по запросу Банка России или иных государственных органов, хранятся в Банке в течение срока хранения соответствующей отчетности, но, как правило, не более 5 (Пяти) лет. 
           8.5. В состав персональных данных, обрабатываемых Банком в целях исполнения Банком соглашений с партнерами и требований действующего законодательства, связанных с передачей Банком персональных данных третьим лицам, входят следующие персональные данные: 
           - фамилия, имя, отчество; 
           - содержание и реквизиты документа, удостоверяющего личность, включая серию и номер документа, удостоверяющего личность, дату и место рождения, дату выдачи документа, удостоверяющего личность, наименование подразделения, выдавшего документ; 
           - страховой номер индивидуального лицевого счета (СНИЛС); 
           - адрес места регистрации; 
           - номер контактного телефона; 
           - адрес электронной почты; 
           - идентификационный номер налогоплательщика (ИНН); 
           - сведения о заработной плате; 
           - сведения о наличии иждивенцев; 
           - сведения о семейном положении; 
           - сведения о трудовой деятельности, в том числе сведения о месте работы, стаже и должности; 
           - сведения о доходах/расходах и имуществе в собственности; 
           - сведения об абонентском номере, включая информацию о частоте попадания в финансовую блокировку, наличии задолженности по всем абонентским номерам, абонентом или пользователем которых является клиент, случаях прекращения пользования абонентским номером без оплаты задолженности, прекращении пользования абонентским номером после исчерпания первоначального баланса на лицевом счете по договору об оказании услуг связи и прочее, за период пользования услугами связи оператора сотовой связи, за исключением сведений, составляющих тайну связи; 
           - сведения о сумме средств пенсионных накоплений; 
           - электронные данные (HTTP-заголовки, IP-адрес, файлы cookie, вебмаяки/пиксельные теги, данные об идентификаторе браузера, информация об аппаратном и программном обеспечении, данные сети wi-fi); 
           - дата и время осуществления доступа к сайту, мобильному приложению Банка;  
           - иные данные, предоставленные клиентом в Банк, в том числе путем заполнения и направления заявок, анкет, или полученные Банком с согласия клиента от третьих лиц. 
           Вышеуказанные персональные данные не относятся к специальным категориям или биометрическим в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом и без использования средств автоматизации. 
           Категории субъектов, чьи персональные данные обрабатываются: лица, обратившиеся в Банк с соответствующей заявкой, клиенты Банка, представители клиентов, выгодоприобретатели и бенефициарные владельцы. 
           Срок хранения персональных данных: в период действия договора (соглашения) с партнерами, по истечении срока их действия – не менее 5 лет. 
           8.6. В состав персональных данных, обрабатываемых Банком в целях формирования кредитной истории, входят следующие персональные данные: 
           - фамилия, имя, отчество; 
           - содержание и реквизиты документа, удостоверяющего личность, включая серию и номер документа, удостоверяющего личность, дату и место рождения, дату выдачи документа, удостоверяющего личность, наименование подразделения, выдавшего документ; 
           - страховой номер индивидуального лицевого счета (СНИЛС); 
           - адрес места регистрации; 
           - номер контактного телефона; 
           - адрес электронной почты; 
           - идентификационный номер налогоплательщика (ИНН); 
           - сведения о заработной плате; 
           - сведения о наличии иждивенцев; 
           - сведения о трудовой деятельности, в том числе сведения о месте работы, стаже и должности; 
           - сведения о доходах. 
           Вышеуказанные персональные данные не относятся к специальным категориям или биометрическим в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом и без использования средств автоматизации. 
           Категории субъектов, чьи персональные данные обрабатываются: лица, обратившиеся в Банк с заявкой на кредит, клиенты Банка, выгодоприобретатели и бенефициарные владельцы. 
           Срок хранения персональных данных: в период действия договора с субъектом персональных данных, а по истечении срока его действия в течение 7 лет. 
           8.7. В состав персональных данных, обрабатываемых Банком в целях информирования о продуктах Банка и продвижения на рынке (в том числе путем осуществления прямых контактов с клиентом либо предоставившим согласие на такое взаимодействие с Банком любым физическим или юридическим лицом) с помощью средств связи, включая электронные средства связи, почтовые отправления, смс-сообщения, включая сведения о новых банковских продуктах, услугах, совместных продуктов Банка и третьих лиц, продуктов (товаров, работ, услуг) третьих лиц, проводимых акциях, мероприятиях, входят следующие персональные данные: 
           - фамилия, имя, отчество; 
           - номер контактного телефона; 
           - адрес электронной почты. 
           Вышеуказанные персональные данные не относятся к специальным категориям или биометрическим в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом и без использования средств автоматизации. 
           Категории субъектов, чьи персональные данные обрабатываются: лица, обратившиеся в Банк, клиенты Банка. Срок хранения персональных данных: до достижения цели обработки или до отзыва согласия в зависимости от того, что произойдет раньше. 
           8.8. В состав персональных данных, обрабатываемых Банком в целях рассмотрения возможности установления договорных отношений с субъектом персональных данных по его инициативе с целью дальнейшего предоставления финансовых услуг путем заключения договора, одной из сторон которого либо выгодоприобретателем, по которому является субъект персональных данных, входят следующие персональные данные: 
           - фамилия, имя, отчество; 
           - содержание и реквизиты документа, удостоверяющего личность, включая серию и номер документа, удостоверяющего личность, дату и место рождения, дату выдачи документа, удостоверяющего личность, наименование подразделения, выдавшего документ; 
           - страховой номер индивидуального лицевого счета (СНИЛС); 
           - адрес места регистрации; 
           - номер контактного телефона; 
           - адрес электронной почты; 
           - идентификационный номер налогоплательщика (ИНН); 
           - сведения о заработной плате; 
           - сведения о наличии иждивенцев; 
           - сведения о семейном положении; 
           - сведения о трудовой деятельности, в том числе сведения о месте работы, стаже и должности; 
           - сведения о доходах/расходах и имуществе в собственности; 
           - сведения об абонентском номере, включая информацию о частоте попадания в финансовую блокировку, наличии задолженности по всем абонентским номерам, абонентом или пользователем которых является клиент, случаях прекращения пользования абонентским номером без оплаты задолженности, прекращении пользования абонентским номером после исчерпания первоначального баланса на лицевом счете по договору об оказании услуг связи и прочее, за период пользования услугами связи оператора сотовой связи, за исключением сведений, составляющих тайну связи; 
           - сведения о сумме средств пенсионных накоплений; 
           - иные данные, предоставленные клиентом в Банк, в том числе путем заполнения и направления заявок, анкет, или полученные Банком с согласия клиента от третьих лиц. 
           Вышеуказанные персональные данные не относятся к специальным категориям или биометрическим в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом и без использования средств автоматизации. 
           Категории субъектов, чьи персональные данные обрабатываются: (потенциальные) клиенты Банка, представители клиентов, выгодоприобретатели и бенефициарные владельцы. 
           Срок хранения персональных данных: до достижения цели обработки, если иное не установлено действующим законодательством Российской Федерации. 
           8.9. В состав персональных данных, обрабатываемых Банком в целях проведения проверочных мероприятий с целью оценки благонадёжности клиента, в том числе в целях выполнения требований нормативных актов по противодействию легализации денежных средств, полученных преступным путем, для целей выполнения требований действующего законодательства Российской Федерации, регламентирующего деятельность кредитных организаций, входят следующие персональные данные: 
           - фамилия, имя, отчество; 
           - содержание и реквизиты документа, удостоверяющего личность, включая серию и номер документа, удостоверяющего личность, дату и место рождения, дату выдачи документа, удостоверяющего личность, наименование подразделения, выдавшего документ; 
           - страховой номер индивидуального лицевого счета (СНИЛС); 
           - адрес места регистрации; 
           - номер контактного телефона; 
           - адрес электронной почты; 
           - идентификационный номер налогоплательщика (ИНН); 
           - сведения о заработной плате; 
           - сведения о наличии иждивенцев; 
           - сведения о семейном положении; 
           - сведения о трудовой деятельности, в том числе сведения о месте работы, стаже и должности; 
           - сведения о доходах/расходах и имуществе в собственности; 
           - сведения об абонентском номере, включая информацию о частоте попадания в финансовую блокировку, наличии задолженности по всем абонентским номерам, абонентом или пользователем которых является клиент, случаях прекращения пользования абонентским номером без оплаты задолженности, прекращении пользования абонентским номером после исчерпания первоначального баланса на лицевом счете по договору об оказании услуг связи и прочее, за период пользования услугами связи оператора сотовой связи, за исключением сведений, составляющих тайну связи; 
           - сведения о сумме средств пенсионных накоплений; 
           - иные данные, предоставленные клиентом в Банк, в том числе путем заполнения и направления заявок, анкет, или полученные Банком с согласия клиента от третьих лиц. 
           Вышеуказанные персональные данные не относятся к специальным категориям или биометрическим в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом и без использования средств автоматизации. 
           Категории субъектов, чьи персональные данные обрабатываются: (потенциальные) клиенты Банка, представители клиентов, выгодоприобретатели и бенефициарные владельцы. 
           Срок хранения персональных данных: не менее 5 (Пяти) лет после прекращения договорных обязательств, данный срок хранения обусловлен требованиями действующего законодательства в области противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма. В случае отзыва согласия субъектом до истечения указанного срока, Банк блокирует обработку, но продолжает хранить данные. 
           В случае если с субъектом персональных данных не было установлено договорных отношений, то хранение персональных данных осуществляется до достижения цели обработки или до отзыва согласия в зависимости от того, что произойдет раньше. 
           8.10. В состав персональных данных, обрабатываемых Банком в целях аналитики и администрирования сайта Банка, входят следующие персональные данные: 
           - системная информация об устройстве, с которого осуществляется посещение официального сайта Банка, данные браузера, операционной системы пользователя, установленные на устройстве расширения, настройки цвета экрана, разрешение дисплея, используемые языки браузера; 
           - IP-адрес пользователя;
           - вид устройства: мобильное, стационарное; 
           - версии Flash и наличие поддержки JavaScript; 
           - файлы cookie;
           - географическое положение (местонахождение); 
           - пол и возраст; 
           - часовой пояс; 
           - количество посещений сайта и просмотров страниц; 
           - длительность пребывания на сайте; 
           - запросы, использованные пользователем при переходе на сайт; 
           - конкретные действия пользователя на официальном сайте: отправка формы, скачивание документа; 
           - страницы, с которых были совершены переходы.
           Вышеуказанные персональные данные не относятся к специальным категориям или биометрическим в соответствии со ст. 10-11 Федерального закона № 152-ФЗ и обрабатываются автоматизированным способом. 
           Категории субъектов, чьи персональные данные обрабатываются: посетители официального сайта Банка в сети Интернет. 
           Срок хранения персональных данных: 1 (Один) год с момента получения.
           8.11. Трансграничная передача персональных данных осуществляется Банком в соответствии с Федеральным законом № 152-ФЗ и международными договорами Российской Федерации с учетом ограничений и запретов, предусмотренных законодательством Российской Федерации в области персональных данных.  
           8.12. Сведения, которые характеризуют физиологические и биологические особенности человека, на основании которых можно установить его личность (биометрические персональные данные) и которые используются Банком для установления личности субъекта персональных данных, обрабатываются только при наличии согласия в письменной форме субъекта персональных данных, за исключением случаев, предусмотренных ч. 2 ст. 11 Федерального закона № 152-ФЗ.
  Обработка биометрических персональных данных может осуществляться в Банке без согласия субъекта персональных данных в связи с реализацией международных договоров Российской Федерации о реадмиссии, в связи с осуществлением правосудия и исполнением судебных актов, в связи с проведением обязательной государственной дактилоскопической регистрации, обязательной государственной геномной регистрации, а также в случаях, предусмотренных законодательством Российской Федерации об обороне, о безопасности, о противодействии терроризму, о транспортной безопасности, о противодействии коррупции, об оперативно-разыскной деятельности, о государственной службе, уголовно-процессуальным, уголовно-исполнительным законодательством Российской Федерации, законодательством Российской Федерации о порядке выезда из Российской Федерации и въезда в Российскую Федерацию, о гражданстве Российской Федерации, о правовом положении иностранных граждан в Российской Федерации, о миграционном учете иностранных граждан и лиц без гражданства в Российской Федерации, законодательством Российской Федерации о нотариате.
  

9. ХРАНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ

           9.1. При осуществлении хранения персональных данных Банк использует базы данные, находящиеся на территории Российской Федерации, в соответствии с частью 5 статьи 18 Федерального закона № 152-ФЗ. 
           9.2. Хранение персональных данных осуществляется в форме, позволяющей определить субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных данных, если срок хранения персональных данных не установлен Федеральным законом № 152-ФЗ, договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных. 
           9.3. Персональные данные, неиспользуемые в операционной деятельности Банка, и цель обработки которых не достигнута, могут быть переведены на архивное хранение с соблюдением всех необходимых требований, предусмотренных Федеральным законом от 22.10.2004 г. № 125-ФЗ «Об архивном деле в Российской Федерации», Положением Росархива № 1, Банка России № 801-П от 12.07.2022 г. «Об утверждении Перечня документов, образующихся в процессе деятельности кредитных организаций, с указанием сроков их хранения» и иными нормативными актами в сфере организации хранения, комплектования, учета и использования архивных документов. 
           Архивирование документов, содержащих персональные данные, осуществляется в установленном в Банке порядке. Обязательным условием архивирования персональных данных является обеспечение их конфиденциальности и безопасности. 
           9.2.4. При хранении персональных данных Банк обеспечивает: 
           • проведение мероприятий, направленных на предотвращение несанкционированного доступа к персональным данным и (или) передачи их лицам, не имеющим права доступа к такой информации; 
           • своевременное обнаружение фактов несанкционированного доступа к персональным данным; 
           • недопущение воздействия на технические средства автоматизированной обработки персональных данных или на бумажные документы, в результате которого может быть нарушено их функционирование; 
           • возможность незамедлительного восстановления персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;  
           • постоянный контроль за обеспечением уровня защищенности персональных данных.


10. ПОРЯДОК УНИЧТОЖЕНИЯ ПЕРСОНАЛЬНЫХ ДАННЫХ

           10.1. При достижении целей обработки персональных данных, а также в случае отзыва субъектом персональных данных согласия на их обработку персональные данные подлежат уничтожению или обезличиванию в срок, не превышающий 30 (Тридцати) календарных дней с даты достижения цели обработки персональных данных или с даты поступления указанного отзыва, если: 
           • иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем, по которому является субъект персональных данных; 
           • Банк не вправе осуществлять обработку без согласия субъекта персональных данных на основаниях, предусмотренных Федеральным законом № 152-ФЗ или иными федеральными законами; 
           • иное не предусмотрено иным соглашением между Банком и субъектом персональных данных.   
           10.2. В целях уничтожения обработанных персональных данных приказом Председателя Правления Банка создается комиссия.  
           Уничтожение обработанных персональных данных производится комиссией с составлением соответствующего акта по форме приложения № 2 к настоящей Политике. 
           10.3. Способы уничтожения персональных данных:

	Вид носителя персональных данных

	Способ уничтожения



	Жесткий диск

	1. Стирание с помощью сертифицированных программных средств уничтожения информации
2. Разбор носителя и физическое его уничтожение

	Гибкий магнитный диск

	1. Многократная перезапись данных
2. Разбор носителя и физическое его уничтожение в шредере с последующей термической обработкой (сжиганием)

	Флеш-носитель

	1. Стирание с помощью сертифицированных программных средств уничтожения информации
2. Разбор носителя и физическое его уничтожение

	CD и DVD диски
	1. Термическая обработка (сжигание)

	Бумажный носитель

	1. Уничтожение носителя в шредере
2. Сжигание




           10.5. Хранение Актов уничтожения персональных данных осуществляется в течение 3-х (Трех) лет с момента уничтожения персональных данных, если иное не установлено законодательством Российской Федерации. 
           10.6. В случае отсутствия возможности уничтожения персональных данных в течение сроков, указанных в ч. 3-5.1 ст. 21 Федерального закона № 152-ФЗ, Банк осуществляет блокирование таких персональных данных или обеспечивает их блокирование (если обработка персональных данных осуществляется другим лицом, действующим по поручению Банка) и обеспечивает уничтожение персональных данных в срок не более чем 6 (шесть) месяцев, если иной срок не установлен федеральными законами.


11. ЗАКЛЮЧИТЕЛЬНЫЕ ПОЛОЖЕНИЯ

           11.1. Настоящая Политика вступает в силу с даты утверждения. 
           11.2. Контроль исполнения требований настоящей Политики осуществляется ответственным лицом за организацию обработки персональных данных в Банке. 
           11.3. Лица, виновные в нарушении норм, регулирующих обработку персональных данных и защиту обрабатываемых в Банке персональных данных, несут предусмотренную законодательством Российской Федерации ответственность.































































Приложение № 1
к Политике  по обработке и защите 
персональных данных  в АО УКБ «Белгородсоцбанк»




Журнал учета обращений граждан
по вопросам обработки персональных данных

	
	№ п/п
	ФИО субъекта ПД, дата и № обращения 
	Краткое содержание обращения
	Цель обращения 
	Отметка о предоставлении или отказе в предоставлении информации, отзыве информации
	Номер и дата документа о передаче или отказе в предоставлении информации
	Подпись ответственного лица за предоставление информации
	
Дата уничтожения ПД

	1
	2
	3
	4
	5
	6
	7
	8

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

	
	
	
	
	
	
	
	

































Приложение № 2
к Политике  по обработке и защите 
персональных данных  в АО УКБ «Белгородсоцбанк»



Акт об уничтожении персональных данных
№____ от «___»___________20__года


          Комиссия, созданная приказом Председателя Правления АО УКБ «Белгородсоцбанк» №  ___ от «___»_________2025 г., в составе:

          - Председателя комиссии: ФИО, должность;
          - членов комиссии: 
          ФИО, должность;
          ФИО, должность

          в соответствии со ст. 21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» составила настоящий акт об уничтожении персональных данных субъектов персональных данных, обрабатываемых АО УКБ «Белгородсоцбанк», находящимся по адресу: 308015, г. Белгород, Свято-Троицкий бульвар, д. 38



	№ п/п
	ФИО субъекта, чьи персональные данные уничтожены
	Перечень категорий уничтоженных персональных данных 
	Наименования информационных систем персональных данных, из которых уничтожены персональные данные
	Способ уничтожения персональных данных
	
Причина уничтожения персональных данных
	
Дата уничтожения персональных данных

	
	
	
	
	
	
	







Председатель комиссии:                      __________________/ ФИО

          Члены комиссии:                            __________________/ ФИО
                                                                            
                                                                     __________________/ ФИО
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